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Hosted MailProtection

Email Schutz aus der 6sterreichischen Cloud

Neben dem Surfen im Internet sind Emails das meist genutzte Einfallstor fiir
digitale Schadlinge aller Art. Neben den Werbe-Emails ,Spams” sind das heu-
te vor allem Phishing (Passwort Diebstahl), Betrug (Falschung der Absende-
ridentitdt) und Erpressungssoftware (Verschllsselungstrojaner). Mit Hosted
Mail Protection bieten wir professionellen Rundumschutz fiir Ihre ein- und
ausgehenden Emails an — gehostet in Osterreich, fiir 6sterreichische Unter-
nehmen.

Kontrolle und Flexibilitat

Wir legen grofBen Wert auf einfache, effiziente Losungen. Daher kdnnen Sie
auch diesen Dienst Uber unsere benutzerfreundliche Konfigurationsoberfla-
che managen. Um lhnen einen umfassenden Uberblick zu gewahren, welche
Nachrichten, warum entfernt wurden, erhalten Sie regelmafige Reports tiber
alle abgefangenen Spam-Mails, Viren und sonstige Malware. Anhand dieser
aussagekraftigen Statistik erkennen Sie auf einen Blick die Situation der Be-
drohungslage. Unser Mietmodell macht kostspielige Investitionen (IT-Hard-
ware und Software) sowie wiederkehrende Wartungsprojekte (Upgrades)
Uberflussig. Alle Kosten sind gemal §4 EStG sofort abzugsfahige Betriebsaus-
gaben.

Entlastung lhrer IT

Rechenintensive Aufgaben wie Spam und Antivirusfilterung werden in un-
serer Cloud durchgefiihrt und entlasten dadurch lhre Infrastruktur. Mit un-
serer mehrstufigen Filterung werden Bedrohungen gestoppt bevor sie lhr
Netzwerk erreichen. Das bei Ihnen eintreffende Mailvolumen wird um bis zu
95% reduziert, die Systemlast auf Ihren Servern und Leitungen sinkt und lhre
Mitarbeiter werden im Alltag nicht mehr durch die Spamplage, Viren oder be-
triigerische Emails belastet. Zuletzt wird auch lhre IT Abteilung entlastet - sie
muss sich weder um Konfiguration noch Betrieb kiimmern und kann sich auf
wichtigere Aufgaben fokussieren.

Sicher und verfiigbar

Unsere hoch automatisierten Prozesse, redundanten Systeme und der hohe
Rechenzentrumsstandard (nach DIN EN50600) garantieren eine 99,9%ige
Verfligbarkeit. Und sollten Sie doch einmal unsere Hilfe benétigen, steht Ih-
nen unser 24/7 Supportteam jederzeit zur Verfligung.

» Anti Spam und Anti Virus
» Priifen von ein- und ausgehenden Mails
» Gehostet in Osterreich

» Konfigurationsoberflache
» Automatische Reports
» Sofort absetzbar nach §4 EStG

» Mehrstufige Filterung

» Das bei lhnen eintreffende Mailvolumen
wird um bis zu 95% reduziert

» Entlastung lhrer IT-Abteilung

» 99,9% Verfiigbarkeit
» DIN EN50600
» 24/7 Support
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Hosted MailProtection

Fakten im Uberblick

Umfangreicher Schutz

» Spam- und Virusfilterung

» (loud-basierte Schutzebene

» Schutz vor Spoofing, Phishing und Malware

» Schutz for Denial-of-ServiceAttacken (DoS/DDoS)

» Schutz vor Verzeichnisangriffen

» Filterung ausgehender Email-Nachrichten

Spamfilter

» Rate Control

» |P-Reputationsanalyse

» Fingerprint- und Bildanalyse

» Regelbasierte Scoring-Algorithmen

» Stiindliche Updates der Spamdefinitionen

Erweiterte Richtlinienkontrolle

» |P- und inhaltshasierte Filterung

» Kategorisierung von Bulk Email

» Inhaltsverschliisselung

» Absender-/Empfénger-Filterung

» RBL- und DNSBL-Unterstiitzung

» Blockierung von Schliisselwdrtern

» Blockierung von Zeichensdtzen

» Blockierung von Reverse-DNS

» Blockierung von URLMustern und Kategorien

» TLS-Verschliisselungsrichtlinie

» Zusatzliche Authentisierung

INTERESSANT?!

Wir freuen uns auf lhre Anfrage und stehen 24/7 fiir Sie bereit

CLOUDTASTIC

Endbenutzer

» Benutzerbasierte Filterung

» Individuelles Spam-Scoring

» Personliche Freigabe- & Sperrlisten

» Endbenutzerbezogene Quaranténe und Digest-Emails

» Qutlook-Integration

» Bayes-Filter-Analyse

Virusfilter

» Dreistufige Virusblockierung

» Integrierter Exchange AV Agent

» Entpacken von Archiven

» Blockierung von Dateitypen

» Stiindliche Updates der Virusdefinitionen

Absenderauthentifizierung

» SPF und DomainKeys

» Emailreg.org

» Unterdriickung ungiiltiger Bounce-Meldungen

DLP & Reputationsverlust

» Compliance sicherstellen

» Verhindert Reputationsverlust und Blacklisting

» Vordefinierte Filter (z.B. HIPAA, Kreditkarten)

» Fingerprint- und IntentAnalysedefinitionen
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